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A FBH foi criada em 1966 para fornecer representatividade e evolucdo ao Setor Hos-
pitalar, area fundamental para a promoc¢ao do cuidado com as pessoas, e, desde
entdo, vem lutando pela melhoria do segmento.

Com mais de 50 anos de trajetodria, a Federacao viu de perto a evolucao e a luta
do segmento, e trabalha ativamente para que o setor se fortaleca e se desenvolva
de forma estratégica, qualificada e sustentavel. E a legitima representante do Setor
Hospitalar e retne 15 Federadas, que trabalham com o mesmo propdsito nos prin-
cipais estados do pais.

Pautada pela ética, pela exceléncia e pelo compromisso com a Saude, a FBH atua nas
principais areas para a promocdo do desenvolvimento, representando os interesses
dos hospitais e prestando suporte aos associados, além de promover informacdo
estratégica e agcOes estruturadas para qualificar a rede hospitalar privada do pais.

A saude move o pais e a FBH cuida dos hospitais, para que os hospitais cuidem da
saude das pessoas!

« Elaboracao de estudos, relatérios e publicacdes para ampliar o acesso a in-
formacao do setor na compreensao de medidas e acbes que precisam ser
estruturadas para a reducao da alta carga tributaria;

+ Reivindicacao do acesso a linhas de créditos mais justas e acessiveis, para que
os hospitais continuem gerando empregos, qualificando profissionais, desen-
volvendo a economia do segmento e oferecendo um atendimento cada vez
mais qualificado e humanizado para todos;

+ Articulacao como interlocutora das demandas do setor com os Poderes Execu-
tivo, Legislativo e Judiciario, para a constru¢cao de um novo cenario da Saude
no pais, promovendo um debate pautado nas principais discussdes em torno
de grandes temas nacionais que impactam diretamente o Setor Hospitalar,
em especial a carga tributdria imposta ao setor, matéria de constante debate
da Federacao junto ao poder publico e ao Congresso Nacional;

« Luta pela mitigacao da crise financeira que atinge uma significativa parcela
dos hospitais particulares conveniados ou nao ao SUS, além do reajuste da
tabela dos procedimentos do SUS, que ficou sem qualquer correcdao de 1994 a
1999, resultando em uma defasagem acentuada e jamais corrigida.



Somos um escritério de Compliance, com sede na Vila Olimpia, em Sdo Paulo, for-
mado por sécios com especializagdao no tema pela Fundacao Getulio Vargas de
Sao Paulo (FGV-SP), associado ao Instituto Ethos, conectado com a transformacao
digital. Prestamos assessoria especializada em:

1. Compliance e Etica Corporativa:

« Desenvolvimento de Programas de Compliance e treinamentos;

« Avaliacdo das praticas adotadas para confirmar se estdao de acordo com leis,
regulamentos e politicas internas;

«  Due Diligence de Compliance Anticorrupcao e para investigacao de fraudes;
« Consultoria em processos de certificacao de integridade e ISO 37001;

« Assisténcia na avaliagao de obrigacbes contratuais, de governanca e de riscos
corporativos;

« Suporte na execucao das rotinas de Programa de Compliance, como treinamen-
tos, comunicagoes, investigagdes internas, estruturacao de comités etc.

2, Privacidade e Protecao de Dados:

« Desenvolvimento de programas de adequacao a Lei Geral de Protecdo de Dados
Pessoais (LGPD);

« Avaliacdo das praticas adotadas para confirmar se estao de acordo com leis,
regulamentos e politicas internas, como ISO 27001;

- Treinamentos e consultoria sobre boas praticas nacionais e internacionais;

« Consultoria em processos de adequacao para os pilares: Legal, Tecnologia da
Informacao e Seguranca da Informacao;

« Assisténcia na avaliacao de obrigagdes contratuais e de governancga corporativa
de tratamento de dados;

« Assessoria ao DPO e na avaliacao de riscos de vazamento de dados.

Trabalhamos investindo em inovacao, sempre com o olhar humano e especializado
dos nossos profissionais, e garantimos um atendimento moderno, confidvel e eficiente.



AHEAL - Associacao de Hospitais do Estado de Alagoas
AHSEB - Associacao de Hospitais e Servicos de Saude do Estado da Bahia
AHECE - Associacao de Hospitais do Estado do Ceara

AHCES - Associacao de Hospitais, Clinicas e Prestadores de Servicos Afins a Area de
Saude do Espirito Santo

AHEG - Associacao de Hospitais do Estado de Goids

AHMG - Associacao de Hospitais de Minas Gerais

AHCSEP - Associacao de Hospitais e Casas de Saude do Estado do Para

APH - Associacao Paraibana de Hospitais

AHOPAR - Associacao de Hospitais do Estado do Parana

ANH - Associacao Nordestina de Hospitais

AHERJ - Associacao de Hospitais do Estado do Rio de Janeiro

AHORN - Associacao de Hospitais do Estado do Rio Grande do Norte

AHRGS - Associacao de Hospitais e Estabelecimento de Saude do Rio Grande do Sul
AHESC - Associacao de Hospitais do Estado de Santa Catarina

AHESP - Associacao de Hospitais do Estado de Sao Paulo
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PALAVRA DO PRESIDENTE

Adelvanio Francisco Morato
Presidente da FBH

A LGPD imp&e boas prdticas de governanca
e controle na gestao hospitalar para a
protecdo das informacoes que sdo coletadas
cotidianamente no ambiente de trabalho.

A aplicacdao das normas da Lei Geral de Protecdao de Dados (LGPD) ja é uma reali-
dade, e o grande desafio que se apresenta para os hospitais privados é a obtencao
da seguranca juridica nas relagcdes que mantém com pessoas fisicas e juridicas,
necessaria para a continuidade das suas atividades essenciais de saude.

A Federacao Brasileira de Hospitais (FBH), entidade pioneira na representacao dos
estabelecimentos privados e principal indutora da politica de qualificacao da rede
hospitalar brasileira, tem a satisfacdo de apresentar esta publicacdo como uma
forma de contribuir a imprescindivel tarefa que os hospitais terdo de se adequar a
nova legislacao.

Importante evidenciar que a adequagao a nova LGPD é necessaria e salvaguarda
a seguranca juridica de todos os atores envolvidos no tratamento da informacéo:
o hospital, o paciente, o profissional e o plano de saude. A nova legislacao esta
fundamentada em um conjunto de principios e conceitos que a permite se adaptar
ao dinamismo e a velocidade com que o mundo digital se transforma.

Na medida em que as atividades humanas passam a ser, cada vez mais, potencia-
lizadas pela mediacao de tecnologias digitais, hd uma exigéncia natural da socie-
dade para que essas relacoes levem em consideracao a privacidade e a protecao
dos dados pessoais em todos os ambitos. A responsabilidade sobre o Setor Saude
se sobressai, sobretudo por ser aquele que mais trata de dados pessoais sensiveis
- um dos focos primordiais da nova Lei.
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A LGPD impode boas praticas de governanca e controle na gestao hospitalar para
a protecao das informagdes que sao coletadas, cotidianamente, no ambiente de
trabalho. Nesta publicacao, vocé encontrara as orientacdes para elaboracao de um
programa de governanca em protecao de dados, bem como para criacao de um
comité responsavel pela aplicacao deste programa. Também tera nogdes sobre
mapeamento dos dados tratados, analise de riscos, protecao e monitoramento
das novidades/tecnologias sobre o tema. Vale recomendar aqui a leitura da Nota
Técnica n° 3/2019/GEPIN/DIRAD-DIDES/DIDES, da Agéncia Nacional de Saude Su-
plementar (ANS) (BRASIL, 2019).

Cabe lembrar que, mais que adaptacao, a LGPD exige uma transformacao da cultu-
ra organizacional em defesa do direito a privacidade, sob pena de pesadas sanc¢des
aos hospitais. Portanto, sera necessario as gestdes hospitalares, também, estabe-
lecer rotinas de treinamentos e atividades estratégicas de comunicagao, a fim de
obter conscientizacao e engajamento de seus colaboradores.

Para construir esse precioso projeto, fomos atras de quem tem expertise e muito
conhecimento no mercado para compartilhar sobre o tema. Nosso sincero agra-
decimento a P&B Consultoria, por nos auxiliar nesta tarefa de adequar nossos
hospitais a LGPD e em ag¢des de conscientizacao sobre a cultura de privacidade e
protecao de dados no pais.

Cabe lembrar que a LGPD exige a transformacao
da cultura organizacional de forma a garantir

o direito a privacidade, sob pena de pesadas
sancoes aos hospitais.









A protecdo a privacidade é essencial para o

ser humano: todos temos direito a nGo sermos
incomodados, a termos nossas comunicagoes livres
de interferéncia e ao sigilo das informacoes.

Antigamente, a questdo da privacidade associava-se a busca por alguma forma de isolamen-
to, refigio ou segredo, o chamado “direito de estar s&". A partir da revolucao tecnolégica,
porém, tal conceito tornou-se mais abrangente, passando a relacionar-se a outros escopos,
como a procura por igualdade, liberdade de escolha, vontade de nao ser discriminado e até
mesmo ao desenvolvimento da personalidade. Em suma, pode-se afirmar que a protecao a
privacidade é essencial para o ser humano: todos temos direito a nao sermos incomodados,
a termos nossas comunicacoes livres de interferéncia e ao sigilo das informacgdes.

Nesse sentido, é correto afirmar que cada vez mais o fornecimento de dados realizado pelos
proprios individuos, seja as empresas privadas (como planos de saude e redes sociais), seja aos
6rgaos publicos (como a declaracao de Imposto de Renda), abre margem para diversas formas de
tratamento, possibilitando a identificacao dessas pessoas sem o seu devido conhecimento. Estas
informacdes sao estruturadas em grandes bancos de dados e consideradas como o principal fator
em uma avaliacao de crédito, na aprovacao de um plano de saude, na obtencao de um emprego,
na passagem pela migracao em um pais estrangeiro e em inumeras outras situagoes.

O acumulo de informacobes pode ser, também, uma grande fonte de renda para empresas privadas,
que se utilizam do banco de dados para tragar habitos de consumo, indicativos de personalidade
e até mesmo informacdes intimas de carater privado de milhares de pessoas, vendendo-os para
outras empresas com finalidades diversas, bem como a divulgacao de produtos por e-mails ou por
mensagens de texto.

Sob essa légica, a Constituicao Federal de 1988 estabelece, em seu Art. 59, incisos X e XII (BRASIL,
1988), o direito a protecao a intimidade, assim como a inviolabilidade do sigilo de correspondén-
cias e das comunicacoes, protegendo, portanto, diversos aspectos que asseguram a privacidade
dos cidadaos brasileiros. Contudo, ainda que exista tal previsao, é indiscutivel que a vida em socie-
dade pressupde o compartilhamento de informagoes, sendo, desse modo, necessdria a compa-
tibilizacao do direito a privacidade com a necessidade de circulacao de dados. Tal processo se da
mediante a operagao de atos regulatérios, que possibilitam aos cidadaos um efetivo controle de
suas informacdes pessoais.

GUIA LGPD PARA O SETOR HOSPITALAR
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Além de armazenar e cuidar dos dados dos pacientes,
é dever da instituicdo informar ao publico a razao
que justifica a coleta de seus dados.

A LGPD, responsavel por melhor regulamentar o tratamento cedido a dados pessoais no
territério nacional, impactou de maneira significativa a atuagao dos hospitais, em especial
no que diz respeito a relagcao entre paciente e instituicao.

Como sabido, as instituicdes hospitalares necessitam de informacdes e dados de pacientes
para atuarem de maneira adequada. O tratamento destes dados, a partir da san¢do da Lei,
deve ocorrer em conformidade com alguns parametros especificos e, em se tratando dos da-
dos relativos a saude, receber tratamento peculiar, haja vista que os ultimos sao classificados
como dados sensiveis pela LGPD.

Dados relativos a sauide, nos termos do Art. 4° da Lei (BRASIL, 2018), sao aqueles relacionados
com a saude fisica ou mental de uma pessoa natural, incluindo a prestacao de servicos, que
revelem informacodes sobre o seu estado de saude. Estes, assim como os demais dados sensi-
veis dispostos no texto legal, recebem uma protecao mais ampla, exigindo o consentimento
explicito dos pacientes e uma finalidade especifica — salvo em hipoteses excepcionais que os
dispensem, como em casos de preservac¢ao da vida ou da integridade fisica.

A gestao do consentimento integra uma das bases legais' mais importantes previstas pela
LGPD. A organizacao hospitalar é encarregada de fornecer uma interface para que o indi-
viduo possa autorizar, bloquear ou revogar o consentimento para o tratamento de dados
pessoais a qualquer momento. No mais, é obrigatério que haja, a disposicao dos pacientes,
uma maneira facil de revogar o seu consentimento e, ainda, que a instituicao tenha um con-
trole e um armazenamento de documentos relativos a ele (digitais ou fisicos).

'Ver Apéndice desta publicacao.
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Retomando a no¢do de que os dados relativos a saide devem ser obtidos em decorréncia
de uma finalidade especifica, além de armazenar e cuidar dos dados dos pacientes, é dever
da instituicao informar ao publico a razao que justifica a coleta de seus dados — o que, por
conseguinte, evidencia a necessidade da devida conscientizacao de todos os funcionarios
do hospital para que sejam capazes de esclarecer eventuais duvidas sobre a exigéncia de
coleta daquelas informacoes.

A LGPD exige que as organizagdes tenham uma politica clara e transparente para a coletae o
tratamento de dados, que deve ser amplamente divulgada para seus colaboradores e, tam-
bém, para os titulares de seus dados. A conscientizacao — que, além dos funcionarios, deve
abranger os colaboradores e os parceiros — pode ser feita por meio de palestras, apresenta-
¢oes, videoconferéncias e até mesmo com pequenos informes enviados aos funcionarios de
tempos em tempos.

O compartilhamento de dados pode, muitas vezes, apresentar grande risco, pois as pessoas,
mediante a exposicdo de elementos sensiveis sobre si mesmas ou sobre familiares, possibi-
litam que tais informacgdes sejam utilizadas para praticas ilicitas, como fraudes e crimes - no
mundo digital ou nao. A cultura de protecao de dados, nesse contexto, ha de ser urgente-
mente difundida, a fim de proteger a grande maioria da populacdo que, alheia aos riscos
inerentes ao compartilhamento, expde-se demasiadamente (seja em suas redes sociais, seja
realizando cadastros para receber descontos ou brindes).

A LGPD exige que as organiza¢des tenham uma
politica clara e transparente para a coleta e o
tratamento de dados, que deve ser amplamente
divulgada para seus colaboradores e, também, para
os titulares de seus dados.
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3.1. PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

A LGPD possui dez principios, além da boa-fé, que devem ser observados por todos aqueles
que tratarem dados pessoais. Sao eles:

(i) Finalidade: simboliza que as finalidades para o tratamento dos dados pessoais devem
ser legitimas, especificas, explicitas e informadas ao titular;

(ii) Adequacao: significa que as atividades devem ser condizentes com a destinacao para
a qual os dados pessoais foram coletados;

(iii) Necessidade: implica a coleta da menor quantidade possivel de dados pessoais para
cada atividade;

(iv) Livre acesso: possibilita que os titulares tenham acesso de forma facil a consulta sobre
os seus dados pessoais que estejam sendo tratados;

(v) Qualidade dos dados pessoais: assegura aos titulares o direito de que os dados pes-
soais estejam corretos e atualizados;

(vi) Transparéncia: garante aos titulares que as informacdes sobre as atividades de trata-
mento de dados pessoais estejam em linguagem clara e simples;

(vii) Seguranca: obriga os agentes de tratamento de dados pessoais a se utilizarem de
medidas técnicas e administrativas aptas a proteger estes dados;

(viii) Prevencao: obriga os agentes de tratamento de dados pessoais a adotarem medidas
para prevenir a ocorréncia de danos em virtude do tratamento;

(ix) Nao discriminacao: impossibilita o tratamento de dados pessoais para fins discrimi-
natorios, ilicitos ou abusivos;

(x) Responsabilizacao e prestacao de contas: os agentes de tratamento de dados pes-
soais devem adotar medidas eficazes e capazes de comprovar a observancia e o cum-
primento das normas de protecdo aos dados pessoais, atestando, inclusive, a eficacia
dessas medidas.

GUIA LGPD PARA O SETOR HOSPITALAR
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3.2. DIREITO DOS TITULARES

Inicialmente, a LGPD informa que toda pessoa natural tem assegurados e garantidos os seus
direitos fundamentais de liberdade, intimidade e privacidade, o que é essencial, pois, como
vimos no inicio desta cartilha, a protecao de dados visa complementa-los.

Outros direitos garantidos ao titular de dados pessoais sao:

(i) Confirmacdo da existéncia de tratamento;
(i) Acesso aos dados;
(iii) Correcao de dados incompletos, inexatos ou desatualizados;

(iv) Anonimizacao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou trata-
dos em desconformidade com a Lei;

(v) Portabilidade dos dados pessoais (ou seja, a transferéncia dos dados pessoais de um
controlador a outro, desde que assegurados os segredos industrial e comercial);

(vi) Eliminacdo dos dados pessoais tratados sob a base legal do consentimento;
(vii) Informacgdes sobre o compartilhamento de dados pessoais;

(viii)Informagdes sobre a possibilidade de nao fornecer o consentimento e sobre as con-
sequéncias de tal conduta;

(ix) Revogacado do consentimento.

3.3. COMUNICACOES COM A AUTORIDADE NACIONAL DE PROTECAO
DE DADOS E COM OS TITULARES DE DADOS PESSOAIS

As pessoas juridicas deverao indicar um encarregado pelo tratamento de dados pessoais, que tera a
funcao de se comunicar com a Autoridade Nacional de Protecdao de Dados (ANPD) e com os titulares
de dados pessoais, prestando informacdes quando solicitadas a respeito das atividades de tratamen-
to de dados pessoais realizadas. Incumbe a ANPD, também, regulamentar diversos pontos sobre a
LGPD e fiscalizar o cumprimento da legislagao.

GUIA LGPD PARA O SETOR HOSPITALAR



3.4. OBRIGACOES E RESPONSABILIDADES

A LGPD, além de diferenciar os agentes de tratamento, dispde sobre as obrigagdes e as res-
ponsabilidades no caso de danos decorrentes do tratamento inadequado de dados pessoais
e de incidentes relativos a seguranca da informacao.

A principal obrigacao dos agentes acima citados é, de acordo com a Lei, que mantenham um
registro das operacdes de tratamento que realizarem, especialmente quando este tratamento de
dados pessoais ocorrer segundo a base legal do legitimo interesse.

No que diz respeito especificamente a atuacdo do operador, este devera realizar o tratamento de
dados pessoais conforme as instrucdes fornecidas pelo controlador, que verificara a observancia
das proprias instrucdes e das normas sobre a matéria. E necessario que todas as instrucdes sejam
claras e, preferencialmente, formais, para que nao haja incerteza ou falha no processo de tratamen-
to de dados pessoais.

O agente de tratamento que, em razao do tratamento inadequado de dados pessoais, causar
a outrem dano patrimonial, moral, individual ou coletivo, em violacao a legislacdo de prote-
¢ao de dados pessoais, é obrigado a repara-lo. Nesse sentido, o operador, apesar de tratar os
dados conforme as instrugdes fornecidas pelo controlador, também podera ser responsabi-
lizado e compelido a reparar o dano causado.

GUIA LGPD PARA O SETOR HOSPITALAR
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O objetivo desta publicacao é auxiliar as gestdes hospitalares na tarefa de adequar o fun-
cionamento do estabelecimento as novas exigéncias da LGPD. A seguir, estdo elencadas as
etapas para consolidacao desse projeto de adequacao, que prevé:

4.1. PROGRAMA DE GOVERNANGCA EM PROTECAO DE DADOS

Para garantir o efetivo cumprimento das normas, o Art. 50 da LGPD estipula um capitulo
exigindo que:

sejam formuladas regras sobre boas praticas e governanca, que estabelecam
as condicdes, o regime de funcionamento, os procedimentos incluindo recla-
macodes e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as
obriga¢Oes especificas para os diversos agentes envolvidos no tratamento dos
dados pessoais, as acdes educativas, os mecanismos internos de supervisao e
de mitigacao de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (BRASIL, 2018).

Cada politica, norma e acao criada dentro da instituicao deve ser documentada, de modo a de-
monstrar a efetividade de seu programa de governanca quando houver questionamento e, em
especial, a pedido da ANPD. A adocao de tais politicas ndo apenas auxilia o cumprimento das
obrigacbes estabelecidas pela Lei, como demonstra os esforcos nesse sentido, e todos os registros
documentados das acdes adotadas serao considerados em uma eventual aplicacao de sancao
por tratamento inadequado de dados pessoais.

Além disso, mesmo que ja exista um conjunto de politicas do hospital, é importante garantir que
elas estejam de acordo com a nova Lei: devem estar incluidas no seu conjunto de politicas todas
aquelas referentes a seguranca da informacao, a privacidade, a classificacdo da informacao e ao
controle de acesso.

GUIA LGPD PARA O SETOR HOSPITALAR
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4.2. ESTRUTL;IRA(;AO DE UM COMITE/DEPARTAMENTO DE
PROTECAO DE DADOS

Para a correta adequacao a LGPD, é essencial que o agente de tratamento estruture um
comité responsével pelo projeto. E fundamental que, neste comité, estejam presentes e
engajadas pessoas da Alta Diretoria do hospital, bem como pessoas de setores que tratam
dados pessoais em seu dia a dia, como funciondrios dos Recursos Humanos, do Marketing,
do Juridico e do Compliance.

Os colaboradores da instituicao devem ser instruidos de modo a assinarem termo de res-
ponsabilidade para que, havendo algum incidente, nao seja possivel eventual alegacao no
sentido de desconhecimento das normas e dos procedimentos de seguranca da informacéo
do ambiente hospitalar.

A LGPD estabelece como agentes de tratamento os individuos encarregados de controlar ou
tratar as informacdes que contenham dados pessoais. Sao eles:

a) Controlador: a pessoa fisica ou juridica que determina como todo e qualquer trata-
mento de dados pessoais ocorrera;

b) Operador: a pessoa fisica ou juridica que segue as determinacdes vindas do controla-
dor para elaborar o tratamento de dados pessoais.

Em suma, a diferenca entre o controlador e o operador reside no escopo da funcao: o primei-
ro é responsavel pela coleta dos dados pessoais dos titulares, enquanto ao sequndo cabe a
realizacao do tratamento destes dados em virtude de contrato, respeitando as instrucdes do
controlador.

Embora a Lei ndo o defina como agente de tratamento, vale destacar a figura do encarrega-
do, pessoa indicada pelos agentes de tratamento para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a ANPD.

4.3. AVALIACAO E CONSCIENTIZACAO

Como previamente mencionado, a eficacia do programa de adequacdo a LGPD exige a devida
conscientizacdao de todos os profissionais que trabalham dentro do hospital, bem como de
eventuais colaboradores. A cultura de protecao de dados deve, impreterivelmente, ser am-
plamente difundida, haja vista que o programa somente existe com a participacao de todos.

Deve-se, nesse contexto, levar em consideracao o quanto de informacao sobre o projeto os
funcionarios possuem e, a partir desse ponto, conscientiza-los acerca do objetivo do projeto,
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bem como sua estruturacdo. A instituicao deve se familiarizar com a LGPD, com a metodolo-
gia do projeto, e entender que todas as atividades serao averiguadas.

4.4, MAPEAMENTO

A LGPD determina que o controlador e o operador mantenham registro das operacdes de
tratamento de dados pessoais que realizarem, desde a etapa de mapeamento de processos,
momento de grande importancia para a adequac¢ao da empresa.

Nesta ocasido, serd possivel: (i) detalhar cada dado pessoal tratado, entendendo as fases do seu
ciclo de vida; (ii) perceber como estes dados sao recebidos, de que forma e onde estao armaze-
nados, quem tem acesso e se sao compartilhados com terceiros; e, ainda, (iii) analisar seus riscos
associados a cada operacao, bem como a base legal adequada.

Em suma, é fundamental que todo processo hospitalar que envolva uso de dados pessoais
seja mapeado. Essa atividade nao s6 colabora com a identificacao dos riscos, como auxilia
na minimizacao da coleta, garantindo que as informacdes obtidas sejam somente aquelas
necessarias para cumprir com sua finalidade.

4.5. ANALISE DE GAPS, PLANEJAMENTO E IMPLEMENTACAO

Apds o mapeamento dos processos, sera possivel identificar diversas questdes em desacor-
do com a LGPD ou com as melhores praticas de seguranca da informacao, ou, ainda, com
as praticas setoriais aplicaveis. Neste momento, deve-se definir as bases legais adequadas
para cada atividade de tratamento de dados pessoais executadas na instituicao, bem como
elaborar um relatério com os principais gaps, apontando quais sao as medidas necessarias
para a mitigacao de riscos envolvendo incidentes de seguranca da informacao.

Analisados os gaps, sera necessario verificar quais sao as prioridades da empresa, assim como
elaborar um cronograma para mitigar os riscos localizados nas etapas anteriores. No mais,
deve haver a indicacao de responsdveis para cada atividade de tratamento com necessidade
de alteracao e a verificacao dos diferentes niveis de criticidade de cada medida.

Por ultimo, é chegada a hora de adequar as medidas em desconformidade com a legislacao.
Neste momento, é imprescindivel adequar plataformas, processos, contratos, praticas e do-
cumentos que versem sobre o tratamento de dados pessoais.

4.6.PROTECAO

Uma alternativa viavel, que exclui a possibilidade de acesso indevido dos dados, é a cripto-
grafia. Ela, além de ser evidentemente mais segura, impede, em caso de vazamento, que 0s
dados consigam ser interpretados, evitando que mesmo profissionais com acesso privilegia-
do alcancem o contetudo.
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Alids, é bastante recomendado que a instituicdo invista em equipamentos com bases de
protecao atualizadas constantemente, com especial importancia em um ambiente critico
como o hospital. Novas formas de ataque surgem periodicamente, e é preciso criar prote-
¢do contra elas dentro dos sistemas, além de garantir a disponibilidade de manutencao até
mesmo em hordrios ndo comerciais ou aos fins de semana.

4.7. MONITORAMENTO

Depois de finalizada a etapa de implementacao, encerra-se o projeto de adequacao a LGPD.
Entretanto, é impossivel afirmar que projetos desse tipo, de fato, chegam a um fim definitivo,
pois a organizacao deve, de modo constante, avaliar se esta de acordo com a legislacao de
protecao de dados pessoais. A prépria legislacdao é mutavel no que tange a alteracao e a
regulamentacao, o que mostra que a empresa precisara se adequar as novidades no cenario
da privacidade.

Dessa maneira, é essencial que a instituicao tenha funciondrios (internos, externos ou mes-
mo uma equipe hibrida) capazes de monitorar todas as novidades ocorridas, garantindo,
assim, que a organiza¢do nunca esteja desatualizada ou sofra alguma sancao eventualmente
imposta pela ANPD.

Outro ponto fundamental do monitoramento é a necessidade de treinamentos com certa
periodicidade, para que a cultura da protecao aos dados pessoais seja parte do dia a dia do
hospital.

Confira os oito passos para se adequar a LGPD:

Estruturacdo de um comité
responsavel pela adequacao dos
hospitais a LGPD, em que devem
estar presentes membros da Alta
Diretoria e pessoas que tratem os

dados pessoais.

Elaboracdo de um programa de
governanca em protecao de dados
pessoais, somado a disseminacao
da cultura e dos valores sobre seu
tratamento adequado.
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AVALIACAO E
CONSCIENTIZACAO

Conscientizar os empregados
em relacdo ao objetivo do
processo, bem como sua
estruturagao, mediante palestras,
workshops, apresentacoes,
videoconferéncias etc.

. J

/—eﬁ

ANALISE DE GAPS

Nesta etapa, elabora-se um
relatério de adequacao, que
contemple os principais pontos em
desacordo com a LGPD e as
medidas necessarias para a
mitigacao de riscos.

/—cﬁ

ESTRUTURACAO DE UM COMITE
DE PROTECAO DE DADOS

Esta etapa busca demonstrar o
caminho percorrido pelos dados
dentro dos hospitais, desde a sua
coleta até o seu descarte. Deve-se

analisar a finalidade para qual dado
pessoal é tratado, bem como sua
base legal e acesso de terceiros.

- J

/—eﬁ

IMPLEMENTACAO

Implementacao das medidas
localizadas no cronograma
mediante adequacao de
plataformas, processos, contratos,
praticas e documentos que
versem sobre o tratamento de
dados pessoais.

. J

/—%

PLANEJAMENTO

Andlise das prioridades dos
hospitais em elaborar um
cronograma para mitigar os
riscos encontrados.

. /

/—Oﬁ

MONITORAMENTO

Andlise de novos projetos,
produtos e processos. A
organizagao deve,
constantemente, avaliar se suas
praticas estao de acordo com a
legislacao referente a protecao de
dados pessoais.

. J
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A pratica das reunides de telemedicina, especialmente no atual contexto pandémico da Co-
vid-19, tornou-se indispensdvel para o bom funcionamento de hospitais, clinicas e postos de
emergéncia. Esse panorama, porém, exige grande cuidado na realizagao das consultas, uma
vez que, durante tais encontros, pode ocorrer o vazamento de informacdes sigilosas, exposi-
¢des indevidas e incidentes de seguranca da informacao.

E fundamental, portanto, que os funcionarios da instituicdo sejam treinados para a realiza-
¢ao de videoconferéncias — de modo a minimizar os possiveis danos — e instruidos a respeito
do funcionamento da plataforma, das regras de conduta e demais informagdes que sejam
relevantes.

Por isso, seguem algumas dicas para se proteger:

5.1 MINIMIZAGCAO DE EXPOSICOES PESSOAIS

E importante estar atento ao ambiente fisico em que vocé participara da reunido, principal-
mente dentro do espa¢o doméstico. Escolha um local que ndo tenha grande circulagao e,
se possivel, feche a porta. E comum que videos viralizem pela internet com participacoes
inusitadas em videoconferéncias, como animais de estimacao e criancas.

Embora a reunidao possa acontecer em espaco doméstico e descontraido, é fundamental
que a etiqueta e o comportamento sejam mantidos exatamente como se vocé estivesse em
ambiente profissional. Portanto, vista-se de acordo com o esperado, arrume os cabelos, lave
o rosto, tenha um bloco de anota¢des a mao e, se possivel, indique o0 momento em que
gostaria de participar, sem interromper os demais participantes. A pontualidade também é
um fator fundamental para o sucesso da reuniao.

Visando ao cumprimento de tais medida por todos os participantes da consulta, recomen-
da-se um disclaimer no convite da reuniao, isto é, um pequeno manual de como as pessoas
devem se comportar durante a videoconferéncia, bem como o assunto que serd abordado.
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Caso nao haja necessidade, deixe a cdmera e o microfone desligados para que ocorra menos
interrupgdes durante a reuniao. Além disso, recomenda-se a utilizacdo de fones de ouvido
com microfone, uma vez que o captador de dudio interno do notebook pode causar ecos
e distorcoes. Por fim, prefira dudio ao video, pois, se a qualidade da conexao for baixa, a
experiéncia da reuniao podera ser comprometida.

5.2 SEGURANCA DA INFORMACAO

E importante que o mediador da consulta pesquise previamente todas as ferramentas dis-
poniveis e veja a que melhor se adeque as necessidades de sua reuniao, de modo que toda a
organizacao utilize o mesmo sistema, garantindo, assim, que o uso seja coerente e bem ma-
nuseado. Ainda, sdo recomendadas ferramentas com sala de bate-papo criptografada, a fim
de que as informacdes nao sejam acessadas de forma indevida ou, em caso de vazamento,
nao consigam ser interpretadas. Assim, evita-se que os profissionais com acesso privilegiado
para a administracao da base acessem o conteudo.

Além disso, forneca um e-mail e uma senha para cada usuario acessar a consulta. Esta é uma
medida fundamental que garante que s6 acessardo a reuniao e as informacodes disponibili-
zadas os funcionarios que precisem de tais informacgoes.

Seguindo a linha da seguranca da informacao, é essencial que os funcionarios sejam avisa-
dos quanto a permissao ou nao da gravacao das reunides. Durante as videoconferéncias,
podem ser expostas informagdes valiosas sobre a instituicao, sobre funcionarios e demais
ativos de informacado. Se possivel, utilize aplicativos que nao permitam gravacoes de tela ou
registros de imagens (screenshots).

5.3 VAZAMENTO DE DADOS PESSOAIS

E essencial que a organizacdo escolha um aplicativo confidvel para as videoconferéncias,
conforme destacado acima. Entretanto, os funcionarios devem prestar muita atencao as
permissdes que concedem aos aplicativos, principalmente quando baixados no celular. Sus-
peite de permissdes invasivas e confira os dados aos quais o aplicativo requer acesso para
funcionar - os ultimos, vale destacar, devem ser relacionados apenas ao funcionamento da
camera e do microfone do aparelho celular.
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Ao compartilhar a tela do computador ou do celular durante chamadas de video, é importante
desativar notificacbes em pop-up de e-mails, redes sociais e aplicativos de mensagens. As men-
sagens podem tratar de assuntos privados desnecessarios a reuniao.

Nao compartilhe links de convites de chamadas de video pelas redes sociais. Prefira encami-
nha-los de forma privada utilizando o endereco de e-mail dos participantes da reuniao. Com-
partilhar a URL dos convites pode atrair desconhecidos e cibercriminosos para a chamada de
video, comprometendo informacdes dos participantes.

Phishing é um tipo de crime virtual que consiste em coletar informagdes e dados secretos
dos usudrios por meio de informacgdes falsas ou dados nao reais, porém, muito atrativos.
Atualmente, muitos cibercriminosos utilizam sites semelhantes aqueles utilizados pelos
aplicativos de conferéncia para “roubar” logins e senhas de e-mails e fazer mau uso de tais
informacdes. Portanto, é importante estar atento aos sites e aos aplicativos que solicitam
dados para acesso.

O antivirus é um programa de seguranca basico e essencial. Além de proteger a maquina
e os sistemas contra virus e malwares, também pode evitar travamentos e a lentidao do
computador.
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Agente de tratamento: qualquer pessoa, natural ou juridica, que realize tratamento de
dado pessoal.

Anonimizacao: é o processo técnico que visa, de formairreversivel, retirar a possibilidade de
o dado pessoal identificar uma pessoa natural.

Autoridade Nacional de Protecao de Dados (ANPD): é a autoridade criada para oferecer as
diretrizes de regulamentacao e fiscalizacao de cumprimento da LGPD mediante a promocgao
de acbes educativas, além da aplicacdo de sancdes e multas. E responsavel, ainda, por dirimir
as duvidas quanto ao tratamento de dados pessoais em situagdes concretas.

Banco de dados/data center: qualquer conjunto estruturado, fisico, digital ou em nuvem
que contenha dado pessoal.

Bases legais: autorizacao prevista pela LGPD para que o tratamento de dados pessoais seja
realizado.

Compartilhamento: ocorre quando dados pessoais sao enviados para terceiros. A possi-
bilidade desta pratica deve ser expressamente informada ao titular de dados pessoais no
momento de sua coleta, uma vez que ha, também, uma extensao de responsabilidades entre
as partes.

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Manifestacao livre: expressa a genuina vontade de seu titular, que nao pode ser pres-
sionado a consentir.

Manifestacao informada: o titular deve ser informado previamente, de forma com-
pleta e detalhada, sobre o tratamento de seus dados pessoais, incluindo natureza,
objetivos, métodos, duracao, justificativa, finalidades, riscos e beneficios.

Manifestacao inequivoca: refere-se a manifestacao livre de duvidas ou ambiguidades
por parte do titular.

Controlador: o agente de tratamento que determina como todo e qualquer tratamento de
dados pessoais ocorrera.
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Dado anonimizado: é o dado pessoal que passou por processo de anonimizagao e, portan-
to, ndo pode mais identificar uma pessoa natural.

Dado pessoal: sao quaisquer informagdes que identificam ou possam identificar uma pes-
soa natural, de acordo com a LGPD.

Dados que identificam uma pessoa natural: exemplifica-se por e-mail, endereco,
numeros de RG e CPF.

Dados que possam identificar uma pessoa natural: conjunto de informacdes que,
quando somadas, identificam uma pessoa, como a soma do primeiro nome ao endere-
¢o e/ou a caracteristicas fisicas da pessoa natural.

Dado pessoal sensivel: sao todos os dados pessoais que possam identificar a origem racial
ou étnica do usuario, bem como suas convic¢oes religiosas ou politicas, filiacao a sindicato
ou organizacao de carater religioso, filoséfico ou politico. Contempla, ainda, quando vincu-
lados a pessoa natural, os dados referentes a saude ou a vida sexual, assim como os dados
genéticos ou biométricos. Vale ressaltar que a LGPD estabelece um rol limitado de informa-
¢oes que podem ser enquadradas como sensiveis.

Documento fisico e documento digital: os documentos fisicos sao aqueles elaborados em
suportes fisicos, por exemplo, em papel. Os documentos digitais, por sua vez, sao aqueles
elaborados em suportes digitais, localizados em ambiente virtual.

Encarregado: é o responsavel por atuar na comunicagao entre o controlador, os titulares
dos dados e a ANPD. Tem, também, o papel de disseminar a cultura da protecao dos dados
pessoais dentro de uma organizagao e avaliar as atividades de tratamento que ela realiza.

Lei Geral de Protecao de Dados (LGPD): nomenclatura adotada pela Lei Federal n°
13.709/2018, que tem por objetivo assegurar o direito a privacidade e a protecao de dados
pessoais, em suportes faticos ou digitais, mediante tratamento transparente, justificado e
seguro. A administracao destes dados pode ser realizada por pessoa natural ou juridica, de
direito publico ou privado, independentemente da localizacao de seu titular, desde que
alguma parte do processo de tratamento seja realizada em territério brasileiro. Busca-se,
portanto, proteger os direitos fundamentais de liberdade e privacidade, bem como o de livre
desenvolvimento da personalidade da pessoa natural. E importante ressaltar, ainda, que a
LGPD nao se aplica a qualquer tipo de dado ou informacao, apenas a dados pessoais.

Operador: agente de tratamento que segue as determinac¢des do controlador para o trata-
mento de dados pessoais.

Pessoa juridica: conjunto de pessoas naturais reunidas em prol do mesmo objetivo ou fina-
lidade sob respaldo juridico, seja para a prestacdao de servicos, seja para a comercializagcao de
produtos. A partir do momento de sua criacao, a pessoa juridica adquire personalidade e capa-
cidade prépria, e, assim, seus integrantes passam a tomar decisées em nome da pessoa juridica.
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Pessoa natural: todos os seres humanos, independentemente de idade, sexo, naciona-
lidade, etnia, saude ou quaisquer outras caracteristicas, possuindo direitos e obrigacoes.

Pseudonimizacao: difere-se da anonimizacao, pois permite a reversao para que o dado
pessoal ocultado volte a identificar uma pessoa natural.

Relatério de Impacto a Protecao de Dados Pessoais (RIPD): documentacao elaborada
pelo controlador que contemple a descricao completa dos processos de tratamento de da-
dos pessoais, quando este representar risco a liberdade civil e aos direitos fundamentais do
titular.

Titular de dados pessoais: a pessoa natural a quem pertence o dado pessoal.

Transferéncia internacional: quando os dados pessoais sao transferidos para empresa ter-
ceira ou do mesmo grupo econémico localizado fora do pais ou armazenados em servidores
de empresas estrangeiras.

Tratamento: toda e qualquer operacdo realizada com dados pessoais, sendo coleta, pro-
ducao, recepcao, classificacdo, utilizacao, acesso, reproducao, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle da
informacao, modificacdo, comunicacao, transferéncia, difusdao ou extracao.
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Para que uma atividade de tratamento de dados pessoais seja realizada, é necessario saber
sob qual fundamento de legalidade esta atividade esta baseada. A LGPD afirma que, para
todo tratamento de dados pessoais, deve haver uma norma legal que o fundamente. A se-
guir estao as bases legais expostas na Lei:

(i) Para o cumprimento de uma obrigacao legal ou regulatéria: quando a empresa for
obrigada a realizar uma atividade de tratamento de dados pessoais objeto de lei ou regu-
lamentacao;

(ii) Realizacao de estudos por 6rgao de pesquisa: somente 6rgaos de pesquisa poderao
usar essa base legal para tratar dados pessoais. O tratamento deve ser utilizado para fins
de pesquisa e estudos, devendo, sempre que possivel, anonimizar dados pessoais;

(iii) Execucdo de contratos em que o titular seja parte: quando o titular de dados pessoais
celebrar um contrato ou mesmo em procedimentos preliminares a celebracdao de um
contrato;

(iv) Exercicio regular de direitos em processo judicial, administrativo ou arbitral: quando
a empresa ajuizar uma acao em face de um cidadao, seus dados pessoais poderao ser
tratados sem que isso represente uma violagao;

(v) Protecao da vida ou da incolumidade fisica do titular ou de terceiro: esta é uma base
legal muito importante, pois permite o tratamento de dados pessoais quando um titular
estiver em risco de vida. Por exemplo: quando um cidadao é levado a um hospital apds
sofrer um grave acidente;

(vi) Para a tutela da saude, em procedimento realizado por profissionais da saude: utilizada
quando, por exemplo, um cidadao se dirige a uma farmdcia publica para obter remédios.
O farmacéutico devera ter acesso aos dados pessoais deste cidadao para verificar a medi-
cacao e realizar os controles necessarios;

(vii) Para atender aos interesses legitimos do controlador ou de terceiro: pode ser utilizada

para fundamentar atividades de tratamento de dados pessoais que tenham finalidades
legitimas, consideradas a partir de situacdes concretas, como apoio e promocao de ativi-
dades da empresa, bem como para proteger os titulares de dados do exercicio regular de
seus direitos ou prestacao de servicos que o beneficiem;

(viii) Para a protecao do crédito: esta base legal pode ser utilizada para servicos de prote-
¢ao ao crédito.
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Ressalta-se que, no caso de tratamento de dados pessoais sensiveis, ndo podera ser utilizada
a base legal do interesse legitimo. Além disso, segundo a LGPD, para o tratamento dos da-
dos pessoais sensiveis, o consentimento devera ser “especifico e destacado, para finalidades
especificas” (BRASIL, 2018), ou seja, o titular precisara ser informado exatamente para quais
finalidades os seus dados pessoais serao tratados, devendo expressar o seu consentimento
em uma clausula em separado e em destaque do contrato original (por exemplo: assinando
um anexo).

Ha outra base legal para o tratamento de dados pessoais sensiveis, para a garantia de pre-
vencao a fraude e da seguranca do titular, em processos de identificacao e autenticacdo de
cadastro em sistemas eletronicos: quando, por exemplo, é utilizada a biometria para acessar
uma conta em um caixa eletrénico.
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